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S E CT I O N

摘要

程式語言安全經常被描述成一條單軸：

自由、低階、可做任何事 ←────────→ 安全、受限、只能做被允許的事

這個模型同時誤解安全與自由。

安全不只是「編譯器拒絕更多程式」，而是對特定錯誤類別建立可說明的保證；自由也不只是「任何位元都

能被任意操作」，而包括表達新抽象、連接外部系統、控制資源、實作 Runtime，以及在現有分析能力之外

建立新機制的能力。
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Rust 將 Safe Rust 與 Unsafe Rust 以 unsafe 邊界分開：unsafe fn、unsafe trait 等建立額外安全契約，

unsafe {}、unsafe impl 等表示程式設計者聲稱已履行契約；unsafe 並不宣告任意行為正確，而是把原本由

編譯器承擔的部分證明義務轉交給人。SPARK 透過 Ada 子集、Flow analysis、契約與 GNATprove 排除或證

明多類運行期錯誤，同時對 Unchecked_Conversion、外部呼叫與不支援構造建立明確限制。Haskell 以 IO 

區隔純運算與效果，但 unsafePerformIO 允許突破此邊界；官方文件因此要求極強的使用Āā，並Ă告ă作

用Ąą可能不確定。TypeScript 為 ĆavaScript ć態āĈĉĊ型別安全，ċČ意保č any、Type assertion 與

部分不Ď全ďĐđĒ；unknown Ē作為ē安全的ĔćĕĖ，要求ė Narrow Ę能操作。Cę 以可Ě證安全程

式作為ě要模式，透過 unsafe Context 開Ĝ Pointer、Function pointer 與ĝĞ Memory 操作；Go 的 

unsafe Package Ē明確āĈğ過型別安全的操作，並Ă告ďĠ程式可能不可ġ，Ģ不受 Go 1 ďĐ承ģĤĥ

保Ħ。ħR1ĨħR2ĨħR3ĨħRĩĨħRĪĨħR6Ĩ

這ī語言證明：成Ĭ的安全設計ĭ常不是Įįİ有ıĲ能力，而是建立一個 安全包ĳ（Safety Envelope），

並控制ıĲ能力Ĵ何ĵĶ包ĳ。

本文āķ 安全ĸ自由Ĺĺ模型（SafetyĻFreedom Allocation Model, SFAM）：

cal-S

ļ

Ľ

G,

H,

O,

C,

A,

F,

R

ľ

Ŀŀ：

G：Guarantees，安全子語言āĈ的保證；

H：Hatches，ĔćĖ與不安全操作；

O：Obligations，轉Ł給呼叫者或實作者的證明義務；

C：Containment，ıĲ能力的ł部Ń與ńŅ；
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A：Auditability，ņŇ、文件、ňŉ與Ŋ計能力；

F：Fallback，ŋŌ、ōŎ與ŏŐ證明時的őŒ；

R：Recovery，事œŔ的ŕŖ、ŗŘ與制řŚ正。

本文將安全ś成Ŝ類：

ŇŝŞ安全；

型別與表示安全；

şŠŃ與資š有效Ţ；

控制ţĤĥŢ；

並行與資šŤť安全；

效果與純ř邊界；

資源與Ŧŧ安全；

外部Ũ操作與ĈũŪū任。

並āķŬŭĔćŮ式：

安全但低階的受控 API；

ů式ł部不安全區Ű；

呼叫者承擔契約的不安全ű式；

ōŲų轉Ŵ與型別ŵ言；

外部ű式與 AŶI 邊界；

可ŷĠŸ的Ųų與ĉĊŹź；

全Ż或żł部不Ď全機制。

本文核心Žž為：
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ſƀ在ĔćĖ

notƁ

語言Ƃ有安全保證ƃ

Ƅ正Ġƅ是：

ſĔćĖ是Ɔł部、ů式、可Ŋ計、可ńŅ，

  

以及安全呼叫者是ƆƇ能ƈƉƊ定保證。ƃ

ďƋƌ：

ſƍŧıĲ語Ő

notƁ

系統安全ƃ

因為đ格錯誤、外部Ǝ務、資源ƏƐ、ĈũŪ、ƑƒƓƔ與錯誤的安全抽象，Ƈ可能ƀ在。

Ġƅƕ： 程式語言安全、表達自由、ĔćĖ、Unsafe Rust、SPARK、unsafePerformIO、TypeScript any、

Cę unsafe、Go unsafe、PLDST

S E CT I O N

一、記憶體安全 G_m

ƖƗ：

Use-after-free；

Double free；

Dangling pointer；

Out-of-bounds；

Invalid alias；

Data race Ƙƙ的ō定義行為；
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錯誤資š表示；

任意 Memory corruption。

一ŭ語言可以ƚřŇŝŞ安全，ċƇ允許：

ŏ限ƛƜ；

Ɲ務Ƒƒ錯誤；

SƞL inƟection；

過ƠĹĺ；

外部Ǝ務誤用。

S E CT I O N

二、型別與表示安全 G�

ƖƗ：

ơ是ƆƢƣ宣告型別；

Pattern 是ƆĤĥ；

Dynamic cast 是ƆŲų；

表示轉Ŵ是Ɔ有效；

外部資š是ƆĚ證；

AŶI 是Ɔ一ƙ。

ōŲų轉ŴƤƤ不是只「ƥƦ型別名稱」，而是要求程式設計者證明Ƨƨ表示Ƅ的ďĐ。

S E CT I O N

三、初始化與資料有效性 G�

ƖƗ：
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ƦƩ是ƆşŠŃ；

Scalar 是Ɔŉ有有效表示；

ƪ件不ƦƠ是Ɔ成立；

Partial initialiƫation；

外部Ƭĕ資š；

null／Optional；

Invalid enum value。

SPARK 對資š有效Ţ與 Unchecked_Conversion 的őŒů示：ƭ使語言有強型別，外部表示與ōŲų轉ŴƇ

Ʈ要額外證明或保ƯņŇ。ħR2Ĩ

S E CT I O N

四、控制流完整性 G_c

ƖƗ：

ư轉與 Return address；

Exception；

Panic；

Cancellation；

żł部ư轉；

Foreign callback；

Stack unwinding；

Control-Ʊow integrity。

ŇŝŞ安全ĭ常有ƲƳ控制ţ安全，但不等同Ĥĥ的控制ţ與Ɲ務ţ程正確Ţ。
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S E CT I O N

五、並行與資料競爭安全 G_d

ƖƗ：

Data race；

Deadlock；

Atomicity；

Message ordering；

Cancellation；

Shared mutable state；

Scheduler interaction。

Rust 的型別與İ有ƴ能排除多類不安全Ƶƶ，但Ƈ不能自ĞĮ除：

Deadlock；

Starvation；

Ƒƒ Race；

分Ʒ式一ƙŢ錯誤。

S E CT I O N

六、效果與純度安全 G_e

ƖƗ：

I/O 是Ɔ可Ƹ；

ű式是Ɔ純；

是ƆƬƹ全Ż狀態；
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是Ɔƺķƻ外；

是ƆƼƽ；

是Ɔ使用時ƾ、ƿƩ與ǀǁ；

是Ɔ可ǂĜ。

Haskell IO 把效果Ĝĕ型別，但 unsafePerformIO 能把 IO a ǃǄ為表ǅ純ơ a。因此Ŀ安全Āā不是 

Memory safety，而是ǆǇ透明Ţ、效果Ąą與ǈǉŃƊ定Ţ。ħR3Ĩ

S E CT I O N

七、資源與終止安全 G_r

ƖƗ：

ŇŝŞǊ限；

Stack；

CPU；

Ĺ額；

Ŧŧ；

ƭ時 Deadline；

ǋǌ描述Ƣ；

Goroutine／Thread leak；

外部Ǎ求。

多Ʃ「Safe」語言並不保證Ŧŧ或資源有界。

S E CT I O N

八、外部互操作與供應鏈安全 G_x
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ƖƗ：

FFI；

Native Library；

AŶI；

Unsafe package；

Ƌą列Ń；

編譯器ǎ件；

Ǐ集；

Dependency；

Runtime；

Ŷuild script。

安全子語言ĭ常建立在更ǐ的 Trusted Computing Ŷase Ǌ。Ǒ Runtime、Compiler、FFI 或 Native 

dependency 不可ǒ，語言Ǔ部保證可能被破ǔ。

S E CT I O N

九、安全向量

G

ļ

Ľ

G_m,

G�,

G�,

G_c,

G_d,

G_e,

G_r,

G_x
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ľ
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PLDST 不使用一個「安全分Ʃ」Ǖǖ不同保證。

S E CT I O N

十、表達自由

能Ɔ自Ǘ表達：

新資š模型；

ƚ階抽象；

DSL；

並行；

資源；

外部系統；

Runtime；

編譯器；

Kernel；

ǘŞ。

S E CT I O N

十一、實作自由

語言實作者能Ɔ：

建立ǙǚǛǜ器；

實作同ǝ原語；

操作 Pointer；

連接 C；
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使用 SIMD；

控制Ǟł；

建立自ǟĹĺ器；

ƹ作Ɲ系統與 Driver。

安全語言ǑĤ全不能實作自Ǡ的安全ǡǢ，ǣ只能ǤǥƈƉ外部不安全語言。

S E CT I O N

十二、遷移自由

ĉĊ型別語言保č：

Ǧ程式ǧǝǨĕ型別；

ŏŐ建模的外部 Library；

Ğ態資š；

ĆavaScript ć態；

Prototype。

TypeScript 的 any ŉ有ǂǐ風Ĳ，但也是ǩǪ有 ĆavaScript ǫ界Ǭǭ態分析過Ǯ的ǂ要ǯǰ。ħRĩĨ

S E CT I O N

十三、研究自由

新資šǱ構、編譯ǲǳ與資源模型可能Ǵ時ǵķ現有型別系統。

ǑĤ全ƍŧ：

Raw memory；

自ǟ表示；

ōĚ證原語；
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Runtime Hook；

語言可能ŋǖ自ǶǷǸ能力。

S E CT I O N

十四、逃生自由與任意破壞不同

成ĬĔćĖĭ常不是：

Ġǹİ有Ųų，任意Ǻ行。

而是：

ǻ可以Ǻ行一Ǽ額外操作，
但ǽǾ承擔明確Ģ可Ŋų的安全契約。

S E CT I O N

十五、安全但低階的受控 API

有ī能力ǿȀ低階，Ƈ可由安全 API āĈ：

Safe slice；

Checked pointer wrapper；

Span；

Arena；

Pinned buȁer；

Managed handle；

Atomic；

Capability obƟect。

ĿȂņ是：
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將一ȃŢ不安全實作ńŅ成可ǂȄ使用的安全ȅǅ。

S E CT I O N

十六、顯式局部不安全區塊

Ȇ表：

unsafe {
    // limited operations
}

ŒȇŢȈ：

ȉŕȊ；

操作可列ȋ；

ȌŕƇ受ȍĭ語言đĒ約Ȏ；

Reviewer 能集ŀŊų；

能以 Lint 或 Policy 統計；

可由 Safe wrapper 隔ȏ。

Rust Reference 將 unsafe 描述為建立或履行額外安全義務，而不是ȐĮİ有語言đĒ。ħR1Ĩ

S E CT I O N

十七、呼叫者承擔契約的不安全函式

unsafe fn 的ȑ義是：

呼叫者ǽǾ保證額外Āĺ條件。

ƻĴ：

Pointer 有效；

對Ȓ正確；
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ȉŕōǂȓ；

ćŽȔ期ȕȖ；

外部資源狀態成立。

Ĵ果條件ŏŐ在型別ŀĤĥ表達，ǣǽǾ透過 Safety documentation 保č。

S E CT I O N

十八、未檢查轉換與型別斷言

包括：

Unchecked_Conversion；

Type assertion；

transmute；

Reinterpret cast；

any；

Double assertion；

Raw representation view。

這ī機制可能：

ȗ告Ș Checker「ďūǶ」；

Ƅ正ǂ新解ș位元；

ǎĕ Runtime check；

Ĥ全ư過Ųų。

PLDST ǽǾ區分，不能都叫 Cast。
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S E CT I O N

十九、外部函式與 ABI 邊界

FFI 的安全Ʈ要證明：

AŶI；

Calling convention；

Pointer；

Ownership；

Thread；

Error；

Callback；

Layout；

Lifetime；

Unwind。

Rust 202ĩ 要求 extern Ŷlock 明示 unsafe，正是要Ț定義外部țȂ本Ȝŉ有安全義務這件事更可Ƹ。ħR7Ĩ

S E CT I O N

二十、可選關閉的檢查與漸進降級

ƻĴ：

TypeScript strictNullChecks；

any；

Compiler warning disable；

Proof Level；
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Runtime assertion proȝle；

Unchecked build；

Feature gate。

ĿȞơ是：

ȟŁ；

Ţ能；

ďĐ；

分階Ƞ證明。

風Ĳ是：

不同模Ǽ保證不同；

使用者誤以為全系統已安全；

ȡ保證可Ȣ API ȣȤ。

S E CT I O N

二十一、全域或非局部不健全機制

ƻĴ：

全ŻĠŸ型別Ųų；

ŏ邊界Śƥ Compiler；

unsafePerformIO ȥȦ純ȅǅ；

任意 Native plugin；

ōņŇ AŶI；

全Ż mutable state。

Neo.K ̉ EveMissLab   ̊   PLDST-009 17 / Ī6   ̊   https://thisoneisneok.com



這類ĔćĖǈȧŊ計，ũŉ有ǈƚȨĕȩȪ。

S E CT I O N

二十二、安全子語言

ȫ Safe fragment 為：

L_s

Ȭ

L

在特定 Trusted Computing Ŷase 與Āāȭ：

ProgramȮ L_s

Ɓ

GuaranteesĽGľ

這ī保證ǽǾ明確列ķ，不能只說「Safe」。

S E CT I O N

二十三、不安全擴展

ȫĔć能力集ƣ為：

Hļ{h�,h�,ȯ,h�}

Ȱ個 h� 都ũ有：

h�

ļ

Ľ

Operation,

Precondition,

Postcondition,

Invariant,

Scope,
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Evidence

ľ
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S E CT I O N

二十四、安全封裝

Ǒ不安全實作 u 對外ȱȲ Safe API a：

u

xrightarrowproof obligation

a

ĒƮ要證明：

ȳ xȮ ȴalidInputsĽaľ:

ExecutionĽa,xľ

notƁ

ȴiolationĽGľ

這可能ƈǒ：

人ňȵŒ；

ȶȷ；

Miri／Sanitiƫer；

Proof；

Code review；

Representation invariant；

Fuƫƫing；

Platform guarantee。

S E CT I O N

二十五、安全包絡不變量
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SafeCaller

ȸ

SafeInputs

Ɓ

SafeGuarantees

ƭ使Ǔ部使用ĔćĖ，安全呼叫者也不ũ被ȹ承擔ō公開的額外義務。

這是 Safe abstraction 的核心。

S E CT I O N

二十六、錯誤封裝

Ǒ Safe API 實Ⱥ要求：

特Ȼ呼叫Ąą；

ȼȽ有效期；

ō文件Ń對Ȓ；

不可Ƹ Thread 限制；

外部全Ż狀態；

Ⱦ只是「語ŐǊ Safe」，而żƄ正 Sound。

S E CT I O N

二十七、語言證明

由型別與語義保證：

Safe references；

Ŷorrow rules；

Deȝnite initialiƫation；
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Exhaustiveness；

Pure type；

Capability；

Eȁect。

S E CT I O N

二十八、工具證明

由：

Static analyƫer；

Model checker；

SMT；

GNATprove；

Miri；

Sanitiƫer；

Linter；

āĈ。

ňŉǽǾ區分：

proved
checked on tested path
warning
unknown
unsupported
tool unavailable

S E CT I O N

二十九、人工證明

Neo.K ̉ EveMissLab   ̊   PLDST-009 22 / Ī6   ̊   https://thisoneisneok.com



不安全區Ű的正確Ţ常ƈǒ：

Safety comment；

Representation invariant；

Code review；

API contract；

外部ņȿ；

對ɀɁ的ɂ設。

人ň證明不是Ů式證明，但ƇũǱ構Ń。

S E CT I O N

三十、環境假設

ƻĴ：

C ű式ɃƯ AŶI；

OS 不ɄƋ Memory mapping；

外部 Pointer Ƈ有效；

Compiler 正確；

Native Library ŏƓƔ；

Hardware Ƣƣ Memory model。

安全保證Ǥǥď對Ƴ Trusted assumptions。

S E CT I O N

三十一、局部契約式安全

Ȇ表：
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Rust。

風格：

Safe 子語言āĈ強保證；

unsafe 只開Ĝ特定額外操作；

不安全義務ł部ņŇ；

Safe wrapper 可ǂ新ńŅ；

可使用 ęɅħforbidĽunsafe_codeľĨ ƍŧĥ個 Crate 使用不安全程式Ɇ。ħR1Ĩ

ɇɈ：

低階系統能力與 Safe API Ƶƀ；

ıĲ區Ż可ɉɊ與Ŋų；

程式ɋ可集ŀ Trusted code；

一Ɍ使用者ɍɎ Safe ŞĚ。

風Ĳ：

Soundness ƈƉ不安全實作者；

Safety contract 可能文件不ȕ；

Unsafe code Ƈ受Ȅɏ Alias、Provenance 與 FFI đĒ限制；

Safe wrapper 的一個ƓƔ可能ɐɑǐƠ呼叫者。

S E CT I O N

三十二、受限子集與證明式安全

Ȇ表：

SPARK／Ada。
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風格：

排除或限制ȧ以分析的 Ada ɒ能；

使用 Flow analysis、Contract 與 Proof；

ƈ保證等źǧǝāƚ證ɓ；

對 Unchecked conversion、外部程式與不支援構造保ƯőŒ。ħR2Ĩ

ɇɈ：

ƚ保證與ɔ證ɕŻ；

保證ȉŕ可分ź；

Proof obligation 可ɖɗ；

設計與實作ɘ任əɚ。

風Ĳ：

đ格與 Proof 成本ƚ；

ō分析外部程式Ů成 TCŶ；

ɛī低階構造只能保Ư建模；

Proof Ƈď對Ƴ Contract 與ňŉɂ設。

S E CT I O N

三十三、純度邊界與極端逃生

Ȇ表：

Haskell IO／unsafePerformIO。

風格：

一Ɍ效果透過 IO 類型ů式Ń；

純程式ƈƉǆǇ透明；
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ɜƩƧƨ機制可以突破邊界；

ĔćĖ被明確ņŇ為 Unsafe Ģɝɞɟ格Ă告。ħR3Ĩ

ɇɈ：

純ř與效果分ȏ；

ǐ部分程式保Ɏ可ȵŒ；

Runtime／Library 可實作特Ȼ抽象。

風Ĳ：

一ɠ錯誤ńŅ，表ǅ純ű式可能ŉ有ȼȽ效果；

Compiler 可ǂ排、Ƶƶ或Į除表達式；

ă作用Ąą可能不確定；

錯誤可能ɡĶǥȏĔćɢ的位ĺ表現。

S E CT I O N

三十四、漸進與選擇性健全

Ȇ表：

TypeScript。

風格：

與Ǫ有 ĆavaScript ďĐ；

允許ǧǝɣǨ型別；

āĈ Strict Ʊags；

保č any、Assertion 與Ǳ構ďĐŀ的有意不Ď全；

āĈ unknown 作為Ʈ要 Narrow 的安全ɤ型別。ħRĩĨ
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ɇɈ：

ȟŁ現有ć態；

可ǧǝāƚ安全；

Ğ態資š與第ɥ方 Library Đɦ接ĕ；

ňŉȞơƚ。

風Ĳ：

any ɧȢ資šţȣȤ並ĠŸŲų；

Type assertion 不Ǻ行 Runtime Ě證；

不同ɨǌ Strictness 不同；

型別正確不Ȇ表 ĆavaScript Runtime 資šƢƣ宣告；

Ǳ構型別的Č意不Ď全Ʈ要使用者Œ解。

S E CT I O N

三十五、安全預設與顯式 Unverifiable 區域

Ȇ表：

Cę／.NET。

風格：

一Ɍ程式以 Managed memory、Reference safety 與 Runtime checks 為ǡǢ；

在Ǫ有Ɗ定模型ŀ，Pointer、Function pointer 與部分 Memory 操作ƮĊĕ unsafe Context；

ɨǌƮ允許編譯 Unsafe code；

官方建ɩɇėɊɪ Safe API，只有ǽ要時Ęɫ用不安全ɬȆ。ħRĪĨ

ɭɮ本文日期，Cę 1Ī／.NET 11 正在ɯɰ一ɱ更新的 Memory safety model，ɲȷȚ unsafe 更ɳ接ņŇ實

Ⱥō受ɴŒ的 Memory access，並把部分安全Ŋ計義務ȣɵ給呼叫者。本文不將 Preview 行為ɶ成現行Ɗ定 

Cę 的Ǫ定đ格。
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ɇɈ：

ěţũ用ɍɎ Managed safe model；

Native interop 與ƚŢ能ɷɸƇ可實作；

Unsafe 區Ż可被 Compiler 與 Review ɹɺ。

風Ĳ：

Unveriȝable 不等Ƴ一定ıĲ，但也不ɻ由 .NET Ě證；

Pointer 可ğ過 Ŷounds 與 GC 安全；

Raw IL、Interop 與 Runtime helper Ƿǐ TCŶ；

Ţ能Œ由可能Ƙƙ過ɼ使用 Unsafe。

S E CT I O N

三十六、Package 級型別安全逃生

Ȇ表：

Go unsafe。

風格：

核心語言與一Ɍ Standard library ɍɎɽ單型別安全模型；

低階表示操作集ŀƳ特Ȼ Package；

Import ɳ接ȱȲ使用；

官方明確ņ示不可ġ與ďĐŢ風Ĳ。ħR6Ĩ

ɇɈ：

語Ő核心不ɣǨĤĥ Pointer arithmetic 子語言；

低階 Runtime、Syscall、ą列Ń與ǈǉŃƇ有ķĖ；

Package import 可被ǭ態ɉɊ。
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風Ĳ：

unsafe.Pointer 與 uintptr 轉Ŵŉ有 GC／Pointer liveness 限制；

程式可ƈƉ實作Ǟł；

Go 1 Compatibility 不Ĥĥ保Ħ Unsafe 程式；

Package źĔć本Ȝ不保證ıĲ被ł部ńŅ成 Safe API。

S E CT I O N

三十七、Rust：unsafe 是義務標記，不是安全關閉按鈕

Rust Reference ɾķ，unsafe 一方ǅ可ņŇ額外安全條件的ƀ在，ɿ一方ǅ表示程式設計者聲稱已履行條

件。ħR1Ĩ

Unsafe Rust 額外允許的能力包括：

Dereference raw pointer；

Access union ȝeld；

Access／modify mutable static；

Call unsafe function；

Implement unsafe trait；

部分 FFI 與 unsafe attribute。

但 unsafe 不Ȇ表：

可以ɄƋ語Ő；

可以ʀʁ型別；

Undeȝned behavior Ʀ成ƣŐ；

Safe code 保證自Ğŋ效；

Compiler ɬǻ證明契約。
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Rust Reference 對 Undeȝned behavior 的說明明確ɾķ：Unsafe code ŀʂć UŶ Ƈ是錯誤，只是ʃʄȾ的

ɘ任ʅ在程式設計者。ħRʆĨ

S E CT I O N

三十八、SPARK：排除、分析與證明的分層

SPARK 不只ƈƉ一個「Safe」Ġƅʇ，而是透過：

Ada Feature restriction；

Flow analysis；

Contract；

Data validity；

Proof Level；

GNATprove；

Review；

建立分ƨ保證。

Silver Level 可證明多類運行期錯誤不ƀ在；Gold Level Ċ一ǝőŒ更Ĥĥ的資š與控制ţĤĥŢȂņ。ħR9Ĩ

ħR10Ĩ

但：

Unchecked_Conversion 可能Ƙƙ GNATprove 對Ǳ果資ʈ不ȕ；

ɛī構造不支援；

Storage error、Compiler、Target、外部呼叫ƇƮ要額外ʉƠ；

Proof 成ɒ不Ȇ表Ʈ求đ格正確。

S E CT I O N

三十九、Haskell：unsafePerformIO 對最佳化模型提出契約
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unsafePerformIO :: IO a -ʊ a ǿȀ只是Ł除 IO，實Ⱥċ要求：

計算ũ在語義Ǌ可ʋ為純；

Ǳ果不ũƈƉǺ行ǀǁ；

ă作用不能ƈƉĄą；

Ʈ要ʉʌ Inlining、Common subexpression elimination 與 Sharing；

多Ǻ行ʍȭʎ有ǂȄ或Ť態風Ĳ。ħR3Ĩ

Ⱦʏƣ實作ɜƩƧƨ抽象，不ʏƣ作為Ĕʃ IO 型別的一Ɍňŉ。

S E CT I O N

四十、TypeScript：any 與 unknown 代表兩種自由

any 表示：

可以ƀĕ任何ơ；

ʐʑ可以Ǻ行任何操作；

型別Ųų在ďĠ資šţŀ被ǐʒʓȡ。

unknown 表示：

可以接ǜ任何ơ；

但使用ĀǽǾ Narrow、Ųų或 Assertion。

因此：

any

ļ

自由操作

ȸ

ĜʔŲų
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unknown

ļ

自由接ǜ

ȸ

ʕŔ證明

TypeScript 官方將 unknown 稱為 any 的 type-safe counterpart，並建ɩ不Ʈ要 any 時ʃʄ使用Ⱦ。ħRĩĨ

S E CT I O N

四十一、C#：Unsafe 不是「危險」的同義詞

Microsoft 文件明確說明：Unsafe code 不一定ıĲ，Ⱦ是 .NET ňŉŏŐĚ證安全Ţ的程式Ɇ。ħRĪĨ

這個區分ǂ要：

ɛȠ Pointer 程式可能人ň證明正確；

ɛȠ Safe Cę 也可能有Ƒƒ或安全ƓƔ；

unsafe 表示Ě證ɘ任轉Ł，而不是事œ已ʂć。

但官方ǈǉ實務同ʖ強ʗ：

Unsafe 可ğ過安全Ųų；

可能造成 Memory corruption；

ũėɊɪ或āķ Safe API；

ƮʘʙĢ限Ƴǽ要ʚʛ。ħR11Ĩ

S E CT I O N

四十二、Go：unsafe 連相容性也一起放棄部分保證

Go Speciȝcation 與 unsafe Package 文件ɾķ：

使用 unsafe 的 Package ǽǾ人ňŊų型別安全；
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可能不可ġ；

不受 Go 1 Compatibility guidelines Ĥĥ保Ħ。ħR6Ĩ

這表示ĔćĖ不只Ź低型別保證，也可能Ź低：

ɀɁƊ定；

版本Ɗ定；

GC 行為Ɗ定；

表示Ɗ定。

S E CT I O N

四十三、局部性 C_l

ĔćĖ是Ɔ可以限制在：

一個表達式；

一個 Ŷlock；

一個 Function；

一個 Module；

一個 Package；

ĥ個 Program。

Ķł部ĶĐɦŊ計。

S E CT I O N

四十四、可搜尋性 A_s

能Ɔ使用：

Keyword；
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Import；

Attribute；

Compiler Ʊag；

Lint；

Manifest；

ɪķ全部Ĕćɢ。

S E CT I O N

四十五、契約完整性 O_c

Ȱ個Ĕćɢ是ƆŇʜ：

Safety preconditions；

Representation invariant；

Ownership；

Lifetime；

Thread；

Alignment；

Failure；

Platform；

Evidence。

S E CT I O N

四十六、封裝性 C_e
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ıĲ能力是Ɔ可以：

ȼȽƳ Private module；

ȱȲ Safe API；

ƍŧ一Ɍ呼叫者Ċĕ；

ʝɜǂȄ人ň證明。

S E CT I O N

四十七、傳染性 T

ȫĔć能力的ȣȤȉŕ為：

TĽhľ

ļ

Ʈ要Ŏʞ或承擔ʟ義務的呼叫者集ƣ

Œȇ Safe abstraction：

TĽhľʠ InternalReviewers

而ż：

TĽhľļAllUsers

S E CT I O N

四十八、可撤銷性 R_v

能Ɔ：

用 Safe API ȐȆ；

透過 Lint ƍ用；
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在ƚ保證 Proȝle ŀƍŧ；

ǧǝȟŁ；

將 TCŶ ʡȊ。

S E CT I O N

四十九、禁止主義

ɂ設只要ƍŧȕȖ多操作ǣ安全。

ʢž：

使用者可能轉Ǭ FFI；

Ů成外部程式Ɇć成；

把ıĲŁʣ Runtime；

ŏŐ實作ǽ要系統能力；

đ格與Ƒƒ錯誤Ƈƀ在。

S E CT I O N

五十、逃生口正常化

ɶ unsafe、any、Assertion 或 Unchecked conversion 成為日常做Ő時：

安全子語言ʡȊ；

Review ʤʥ；

人ň證明ǂȄ；

保證ŏŐȵŒ；

新ĝŏŐɺ別風Ĳ。
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S E CT I O N

五十一、安全標記儀式化

只ƹ：

unsafe
// SAFETʦ: trust me

不Ȇ表契約成立。

安全ʧ解ǽǾǛʨ：

為何 Pointer 有效ʩ

ʪɍɎ Invariantʩ

ʫī操作可能ŋ效ʩ

ɡ Thread 是Ɔ安全ʩ

何時șĜʩ

ɀɁɂ設是ʬʭʩ

S E CT I O N

五十二、安全封裝洩漏

Safe API Ǔ部使用不安全程式Ɇ，ċȚ Safe caller 能以ƣŐʮĕʯʂ UŶ。

這是 Soundness bug，不能ʰʱƳ呼叫者。

S E CT I O N

五十三、漸進安全停滯

TypeScript／Gradual typing ɨǌ可能Ǥʲʳč在：

any；

ĠŸ Strict Ʊags；
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ǐƠ Assertion；

ōĚ證外部資š。

ĉĊɷɸƮ要：

ɾņ；

CI；

Ŷoundary validation；

Debt budget；

ȟŁʴʁ。

S E CT I O N

五十四、形式證明過度宣稱

Proof 只能證明：

ModelȸAssumptionsȸSpec

Ɓ

Property

不能自Ğ證明：

Spec Ƣƣ現實；

Compiler ŏ Ŷug；

Hardware ŏœʵ；

外部ƈƉ可ū；

安全ʶʴƣŒ。

S E CT I O N

五十五、性能作為無限豁免
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以「Ţ能」為由使用ĔćĖ，ċƂ有：

Ŷenchmark；

Proȝle；

Safe ɬȆʷē；

Regression；

ɀɁʸʹ；

Ŋ計。

這是低ʺȈň程，不是機器現實ě義。

S E CT I O N

五十六、先建Ā安全表達，ā提供逃生

安全 API Ǒ能表達ǐ多ƩƮ求，ĔćĖĘ有可能保Ɏʻʼ。

S E CT I O N

五十七、逃生口應Ăă證明表Ą

ʽ的Ĕć機制不是Ț更多程式Ʀʾ不安全，而是ȚɜƠƧƨ程式承擔證明，ĈǐƠ Safe code 使用。

UnsafeCoredownarrow

  

SafeSurfaceuparrow

S E CT I O N

五十八、危險操作應與證明義務同ą出Ć

語Ő或文件ǽǾ把：

能力
ȸ
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Āĺ條件
ȸ
ɘ任ěŞ

ʿ在一ˀ。

S E CT I O N

五十九、未ć應保Ĉ未ć

ŏŐ證明時，ňŉ不ũʮķ「安全」。

ũʮķ：

Unknown；

Unsupported；

Reˁuires review；

Runtime check；

Unsafe boundary。

S E CT I O N

六十、外部ĉĊ應先ċ證ā降Č

外部資šĊĕ型別系統時：

bytes

→

unknown

→

validated

→

typed

而不是ɳ接 Assertion 成可ū型別。
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S E CT I O N

六十一、逃生口應有 Profile

可建立：

General proȝle
No-unsafe proȝle
ȴeriȝed proȝle
Embedded proȝle
FFI proȝle
Migration proȝle

Ț不同風ĲɕŻ使用不同能力集ƣ。

S E CT I O N

六十二、安全保證čĎď出 TCB

ɮɜ列ķ：

Compiler；

Runtime；

Unsafe modules；

Native libraries；

Ŷuild scripts；

Generated code；

Proof tools；

Platform assumptions。

S E CT I O N

六十三、Đđ應ĒēĔ安全ĕĖ
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Ǒɛ類 Unsafe bug ǂȄķ現，ũʉʌ：

新 Safe API；

新型別；

新 Lint；

新 Proof；

新ňŉ；

ƍŧǦ模式。

S E CT I O N

六十四、安全保證ėĘ

Memory
Type
Initialiƫation
Control
Concurrency
Eȁect
Resource
Interop

S E CT I O N

六十五、逃生口ėĘ

Local block
Unsafe function
Unchecked conversion
Dynamic top type
FFI
Compiler Ʊag
Unsafe package
Global eȁect escape

S E CT I O N

六十六、證明義務ėĘ
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Compiler-proved
Runtime-checked
Tool-proved
Caller-proved
Reviewer-audited
Environment-assumed
Unspeciȝed

S E CT I O N

六十七、設ęĚěĜĝĞ

˂˃ė保Ħʫŭ安全ʩ

ʫī錯誤被語言ƍŧʩ

ʫī只被Ă告ʩ

ʫī可在 Runtime Ųųʩ

ʫī能力ǽǾĔćʩ

Ĕć是 Expression、Module ʎ是全Żʩ

義務交給ʪʩ

是Ɔ能ńŅ成 Safe APIʩ

是Ɔ允許ƍ用ĔćĖʩ

Ĵ何őŒ外部系統與Ǫ有ć態ʩ

安全ŋŌ時是拒絕、Źź、Unknown ʎ是˄˅ʩ

安全ěǸ是Ɔ列ķ TCŶʩ

S E CT I O N

六十八、不能ğĠ「安全ġ自由」分Ģ

一位設計者可能：
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ƚŇŝŞ安全；

ŀ型別Ď全；

ƚ FFI 自由；

低ȼ式Ĕć；

ƚŮ式證明；

低資源保證。

ǽǾ保č多ɍ描述。

S E CT I O N

六十九、ĉĊ

designer
language
version
safety_feature
escape_hatch
oˆcial_reference
compiler_options
tooling
governance_documents

S E CT I O N

七十、分析ģĤ

ǂ新ˇɷɉɊ
→ 安全保證ǬƠ
→ Ĕć操作抽Ȑ
→ 證明義務
→ ł部Ţ與ȣȦŢ
→ Safe wrapper Ųų
→ TCŶ 抽Ȑ
→ Unknown／unsupported őŒ
→ 事œ與ƋƻɉɊ
→ 第二ˈˉ對
→ 風格ˊ告
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S E CT I O N

七十一、ĥSON Ħ形

{
  ˋmechanismˋ: ˋunsafe block ,̀
  ˋguarantees_relaxedˋ: ħ
    ˋcompiler veriȝcation of selected memory-safety preconditionsˋ
  Ĩ,
  ˋstill_enforcedˋ: ħ
    ˋsyntax ,̀
    ˋordinary type checking ,̀
    ˋlifetime rules not speciȝcally escapedˋ
  Ĩ,
  ˋobligation_holderˋ: ˋunsafe code author ,̀
  ˋscopeˋ: ˋlexical block ,̀
  ˋauditabilityˋ: {
    ˋsearchable_keywordˋ: true,
    ˋsafety_documentationˋ: ˋreˁuired by policyˋ
  },
  ˋsafe_encapsulationˋ: {
    ˋpossibleˋ: true,
    ˋcaller_obligationˋ: ˋnone if wrapper is soundˋ
  },
  ˋfailureˋ: ˋundeȝned behavior if contract is violatedˋ
}

S E CT I O N

七十二、SKILL 禁止Đħ

不ʾ：

把 Memory safety ƹ成Ĥĥ系統安全；

把 unsafe ƹ成ĠŸİ有đĒ；

把 Safe wrapper ƹ成自Ğ Sound；

把 SPARK Proof ƹ成Ʈ求正確Ţ；

把 unsafePerformIO ɶ一Ɍ效能ǲˌ；
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把 Type assertion ƹ成 Runtime validation；

把 unknown 與 any ƹ成ď同；

把 Cę Unveriȝable ɳ接等同已ʂć Memory corruption；

把 Go unsafe ʋ為受Ĥĥ Go 1 ďĐ保證；

ʀʁ FFI、Compiler、Runtime 與 Native Library TCŶ；

將 Preview 安全模型ƹ成 Stable đ格；

不ņ示版本與 Proȝle。

S E CT I O N

七十三、安全性ĨĩĪī模型

ˍĕ式、ˎɰ器、ˏː、ˑ˒、Kernel 與˓˔ǀǁ的ǽ要保證不同。

S E CT I O N

七十四、安全子集可能過ă

Ǒ Safe fragment ŏŐ有效Ĥ成ň作，使用者ɧǐƠĔć，Ƌ而Ź低ĥŞ安全。

S E CT I O N

七十五、證明Ĭĭ具有Į模效應

Proof、Audit 與 Safe wrapper 在 Library ƨ可˕˖；ǑȰ個ũ用都ǂ做，成本可能不可接受。

S E CT I O N

七十六、工具與Įįİı化

Rust Unsafe đĒ、Cę Memory safety model、SPARK 支援ȉŕ、TypeScript Strict Ʊags 都可能ƥƦ。Ȱ˗

個ǌƮǂ新ɉɊɶ時版本。

Neo.K ̉ EveMissLab   ̊   PLDST-009 ĩ6 / Ī6   ̊   https://thisoneisneok.com



S E CT I O N

七十七、安全Ĳ化也ĳĴ要

ƭ使語言āĈ˘ʽņŇ，Ǒ˙˚：

˛˜ʀʁĂ告；

不ƹ Safety contract；

ʼɜ Review；

以Ţ能為由˝用；

不ɍĦ TCŶ；

Ů式邊界Ƈɧŋ效。

安全與自由不是一條只能ŷ一˞的ɳ˟。

Ƅ正成Ĭ的設計ʢž是：

ʫī錯誤可以由語言可ǒƍŧʩ

ʫīƮ要 Runtime Ųųʩ

ʫīƮ要ňŉ與 Proofʩ

ʫī只能由ɕŻɨˠ承擔ʩ

ʫī低階能力ǽǾƀ在，語言Ę能實作自Ǡ的 Runtime、Interop 與ƚŢ能抽象ʩ

Ĵ何ȚɜƠıĲ程式Ɇ支ˡǐƠ安全程式，而不是ȚıĲ義務ȣȦĥ個系統ʩ

本文āķ：

cal-S

ļ

Ľ

G,

H,

O,
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C,

A,

F,

R

ľ
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Ŀ成Ĭˢȿ為：

ſ保證明確

ȸ

Ĕćʻʼ

ȸ

義務可Ƹ

ȸ

ıĲł部

ȸ

ńŅ可ǒ

ȸ

證ɓ可Ŋ

ȸ

ŋŌˣ實ƃ

因此：

ſEscapeHatch

notƁ

NoSafetyƃ

Āā是：

ſUnsafeImplementation

ȸ

ProvenInvariant

→

SoundSafeInterfaceƃ

同時：

ſSafeSyntax

notƁ

SafeSystemƃ
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因為安全Ƈ受：

đ格；

TCŶ；

外部系統；

資源；

ĈũŪ；

Ǽˤ；

限制。

PLDST 對設計˥ǈĠƅ的ʢž，不ɻ是：

˂˦ʽ安全，ʎ是˦ʽ自由ʩ

而是：

˂˧意由語言排除ʫī風Ĳ、ʫī風Ĳ交給 Runtime 或ňŉ、ʫī能力ǽǾ保čĔ

ć；ɶ˂把證明ɘ任交ʎ給人時，是Ɔ同時āĈł部邊界、əɚ契約、Ŋ計ňŉ與ǂ

新ńŅ成安全抽象的ɷɸʩ
ǈŦ原Ē為：

ſȚ安全成為ɯ設

  ˨  

Ț低階能力Ƈ可實作

  ˨  

ȚȰ一ȃĔć都˩˪可Ƹ的證明義務ƃ

語言：
版本／Proȝle：
安全保證：
不保證事ț：
ĔćĖ：
允許操作：
證明義務：
ɘ任ěŞ：
作用ȉŕ：
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是ƆȣȦ：
能ƆńŅ：
Safe caller 是ƆɣǨ義務：
Ŋ計ňŉ：
Runtime Ųų：
Proof：
外部ɂ設：
TCŶ：
ďĐŢɐɑ：
ŋŌ模式：
ɬȆ Safe API：
證ɓ：
ū心：
Ʈ求：
為何 Safe fragment 不ȕ：
現有 Safe ɬȆ：
Ţ能／Ũ操作證ɓ：
ǈȊĔćȉŕ：
Safety contract：
Representation invariant：
ɀɁɂ設：
ȶȷ：
Fuƫƫ：
Sanitiƫer／Miri／Proof：
Review owner：
Safe wrapper：
ȭ˫義務：
ˬǛ計˭：

ħR1Ĩ Rust ProƟect, The Rust Reference, ˮThe unsafe keyword,˯ ˮUnsafety,˯ ˮŶehavior considered 

undeȝned,˯ and The Rustonomicon, ˮHow Safe and Unsafe Interact.˯

ĸ unsafe 建立／履行義務、Safe／Unsafe 邊界、Unsafe operations 與 UŶ ɘ任。

ħR2Ĩ AdaCore, SPARK User˰s Guide, ˮLanguage Restrictions,˯ ˮSpeciȝcation Features,˯ ˮApplying 

SPARK in Practice,˯ and GNATprove limitations.

ĸ SPARK 子集、Unchecked conversion、資š有效Ţ、Flow analysis、Proof 與不支援ȉŕ。

ħR3Ĩ GHC／Haskell Ŷase Libraries, System.IO.Unsafe and GHC.IO.Unsafe.

ĸ unsafePerformIO 的純řĀā、ă作用Ąą、ǈǉŃ與多Ǻ行ʍ˱意事ț。

ħRĩĨ TypeScript Documentation, ˮType Compatibility,˯ ˮEveryday Types,˯ strictNullChecks, 

TypeScript 3.0 unknown, and Declaration File Do˰s and Don˰ts.
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ĸ 有意不Ď全、any、unknown、Null safety 與ȟŁ邊界。

ħRĪĨ Microsoft Learn, ˮUnsafe code, pointer types, and function pointers,˯ and ˮUnsafe code best 

practices.˯

ĸ Cę 可Ě證安全模式、Unsafe Context、Pointer 與風Ĳ˲Œ。

ħR6Ĩ Go ProƟect, The Go Programming Language Speciȝcation and Package unsafe documentation.

ĸ ğ過型別安全、人ňŊų、不可ġ與ďĐŢ限制。

ħR7Ĩ Rust Edition Guide, ˮUnsafe extern blocks,˯ Rust 202ĩ.

ĸ External deȝnition 的 Safety obligation 與 unsafe extern ů式Ń。

ħRʆĨ Rust Reference, ˮŶehavior considered undeȝned.˯

ĸ Unsafe code ŀ UŶ Ƈ不ƣŐ，ɘ任轉Ł不等Ƴ行為ƣŐŃ。

ħR9Ĩ AdaCore, SPARK Silver Level documentation.

ĸ 證明多類運行期錯誤不ƀ在的保證ȉŕ。

ħR10Ĩ AdaCore, SPARK Gold Level documentation.

ĸ Program integrity、資š與控制ţ安全邊界。

ħR11Ĩ Microsoft Learn, ˮUnsafe code best practices.˯

ĸ Unsafe 可ğ過 Memory safety，ũɇėɊɪ Safe API 並限制ǽ要用˳。

ħG-MĨ Memory guarantee
ħG-TĨ Type guarantee
ħG-IĨ Initialiƫation guarantee
ħG-CĨ Control guarantee
ħG-DĨ Data-race／concurrency guarantee
ħG-EĨ Eȁect guarantee
ħG-RĨ Resource guarantee
ħG-˴Ĩ Interop guarantee
ħH-ŶĨ Unsafe block
ħH-FĨ Unsafe function／caller contract
ħH-CĨ Unchecked conversion
ħH-AĨ Any／assertion
ħH-˴Ĩ FFI
ħH-PĨ Unsafe package
ħH-GĨ Global escape
ħO-CĨ Compiler obligation
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ħO-RĨ Runtime check
ħO-TĨ Tool proof
ħO-HĨ Human proof
ħO-EĨ Environment assumption

S E CT I O N

E.ĵ Rust unsafe 的兩種義務

已ǂ新核對 Rust Reference、Rustonomicon 與 Rust 202ĩ Edition Guide：

unsafe fn、unsafe trait、unsafe static 等可用˵宣告額外安全條件；

unsafe {}、unsafe impl 等表示程式設計者聲稱已履行Ŀ˂位ĺİ定義的安全條件；

unsafe 只開Ĝ特定操作，不ɧȐĮ語Ő與ĥ個型別系統；

Unsafe code 造成 Undeȝned behavior ƇǗ是錯誤，只是ʃʄ UŶ 的證明ɘ任ǩ Compiler Ł給程式設

計者；

ęɅħforbidĽunsafe_codeľĨ 可以用Ƴƍŧ Crate ŀ的 Unsafe code；

Rust 202ĩ 要求 extern Ŷlock 明示 unsafe，是為˶Ț外部宣告本Ȝ的 Safety obligation 更əɚ。

本文因此Ƃ有把 unsafe 描述成全Ż「ĠŸ安全模式」。

S E CT I O N

E.Ķ SPARK 保證ķ級

已ǂ新核對 2026 ˷ SPARK User˰s Guide：

Stone：有效 SPARK
Ŷronƫe：şŠŃ與正確資šţ
Silver：Absence of Run-Time Errors
Gold：ĠƅĤĥŢ˸Ţ
Platinum：Ĥĥɒ能Ʈ求證明

Silver 的核心Ȃņ是證明不ʂćɾ定ȉŕǓ的意外運行期ƻ外；

Gold 不是「İ有程式Ĥ全正確」，而是對ĠƅĤĥŢ˸ŢāĈ證明；

Platinum 成本˹ƚ，官方也說實Ⱥēɜʏ用；

Neo.K ̉ EveMissLab   ̊   PLDST-009 Ī3 / Ī6   ̊   https://thisoneisneok.com



Unchecked_Conversion 的Ǳ果可能ŏŐ被 GNATprove ˺確˻˼；

不支援構造ɧ被ˊ錯或Ʈ額外ɂ設。

本文已ʃʄ把 SPARK、Ada 與特定 Proof Level ˽成同一ŭ絕對安全聲明。

S E CT I O N

E.ĸ Haskell unsafePerformIO

已ǂ新核對ǈ新 GHC Ŷase Library 與 Safe Haskell 文件：

Ǒ unsafePerformIO 包Ņ的運算ŉ有ă作用，ď對Ƴě I/O ɷɸ與Ŀ˂ unsafePerformIO 呼叫的ă作用

Ąą可能不確定；

Compiler Inlining、Common-subexpression elimination 與 Sharing ɧɐɑǺ行ȃƩ及時機；

unsafeDupablePerformIO ˾ɮ可能在多ő或多Ǻ行ʍǺ行，ɛȃǺ行也可能ŀ˳被ŀŵ；

Safe Haskell 的 Safe dialect ɧ排除 unsafePerformIO 等可破ǔ型別或抽象邊界的機制；

Safe Haskell āĈ的是ɟ格型別安全ǡǢ，不ɳ接等ƳĤĥ Untrusted-code sandbox。

本文因此將Ⱦ定位為效果與純ř的極˞ĔćĖ，而不是一Ɍ I/O ˿̀ű式。

S E CT I O N

E.Ĺ TypeScript any、unknown 與不健全性

已ǂ新核對 TypeScript Handbook、Type Compatibility、strictNullChecks 與 unknown ʂ行文件：

TypeScript 官方明確承ɔ部分不Ď全行為是為˶ ĆavaScript ć態與常Ƹ用Ő而有意保č；

any ɧ對ďĠơǐʒʳ用型別Ųų；

unknown 可以接ǜ任何ơ，但使用ĀƮ Narrow 或 Assertion；

Type assertion ě要Ǭ Type checker āĈū任，不ɧ自ĞĚ證 Runtime 資š；

strictNullChecksļfalse 時，null 與 undeȝned 的風Ĳɧ被型別系統ǐʒʀʁ；
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官方建ɩ在不Ŏʞơ型別而ƇƮŲų時，ɇėʉʌ unknown 而ż any。

本文Ƃ有將 TypeScript ƹ成Ĥ全 Sound，也Ƃ有把ĉĊ型別描述成́ŏ安全Ȟơ。

S E CT I O N

E.ĺ C# Stable 與 Preview 邊界

已ǂ新核對 2026 ˷ Microsoft Learn：

現行Ǫ有模型以 unsafe Context 允許 Pointer、Function pointer、ō受ɴŒ Memory 等不可Ě證操作；

Unsafe code 不一定已經ıĲ，而是安全ŢŏŐ由 .NET ňŉĤĥĚ證；

官方ǈǉ實務Ă告Ⱦ可ğ過 Memory safety 並造成 Memory corruption；

Cę 1Ī／.NET 11 正在 Preview 更新Ŕ的 Memory safety model；

Preview 模型ɲȷ將 unsafe 更ǒ̂實Ⱥ Memory access，並使 Caller safety obligation 更əɚ。

本˗以Ǫ有Ɗ定模型為正式ǌƻ，只把新版模型ɶ成˩有日期的̃Ńʈ號。

S E CT I O N

E.Ļ Go unsafe

已ǂ新核對 Go Speciȝcation、Package unsafe 與 Go 1.ĩ Release Notes：

unsafe 是 Compiler Ŏʞ的特Ȼ Ŷuilt-in package；

ȾāĈɧɄƋ一Ɍ Type system 的低階能力；

使用 unsafe 的 Package ǽǾ人ňŊų Type safety；

可能不可ġ；

Go 官方已明確說明 Unsafe code 不保證Ɏ˅Ƣƣ Go 1 Compatibility promise。

本文因此不將 unsafe 只描述成語Ő˿̀，而ʋ為同時Ĝʔ部分型別、表示、ɀɁ與̃Ń保證的邊界。
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S E CT I O N

E.ļ 「安全語言」的Ľ語限制

本文ŀ的「安全子語言」只表示：

在列明的 Trusted Computing Ŷase、̄̅模型與語言Āāȭ，對特定錯誤類別āĈ

保證。
Ⱦ不表示：

ŏƑƒ錯誤；

ŏƓƔ；

ŏ資源ƏƐ；

ǽǗŦŧ；

外部ƈƉ可ū；

đ格ƢƣƄ實Ʈ求；

Compiler、Runtime 與 Hardware 不ɧŋ效。

S E CT I O N

E.ľ 逃生口不是自ĿŀŁ

第二ˈˉ對ɍɎ本文核心區分：

有ĔćĖ
̆
安全設計ŋŌ
ĔćĖżł部、ŏ契約、不可Ŋ計、ŏŐńŅ
→
安全設計ŋŌ風ĲǊ̇

̈Ȟǂɢ是安全包ĳ是ƆƇ能成立，而不是語言是ƆĤ全Ƃ有低階能力。
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