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S E CT I O N

摘要

程式語言設計中的錯誤問題，經常被簡化成一場二選一爭論：錯誤應在編譯期阻止，還是交給運行期與程式

設計者處理？這種二分法忽略了錯誤治理其實至少包含七種責任：預防、偵測、定位、圍堵、處理與恢復、

升級，以及追責與制度修正。

Rust 的所有權與借用檢查把部分記憶體安全責任前移至語言規則、編譯器與使用者的程式建模；Kotlin 的可

空型別讓編譯器在多數情況下阻止對可能為 null 的值進行不安全操作；Python 的 PEP 484 刻意把型別提示

主要交給外部靜態分析工具，而不在運行期自動強制；Go 使用普通值表示可預期錯誤，要求呼叫端明確處

理，同時保留 panic／recover 作為另一層異常展開機制；Erlang／OTP 透過隔離程序與 supervision tree，

將部分故障恢復責任提升至監督架構；SPARK 則以契約、流程分析與形式證明，把一部分運行期錯誤轉化為
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設計與證明義務。[R2][R3][R4][R5][R6][R7]

本文提出 控制責任Āā論（Control-Responsibility Allocation Theory, CRAT-PL），將程式錯誤治理表示

為：

cal-R

Ă

ăP,D,L,C,Ą,E,Aą

其中：

P：Prevention，預防；

D：Detection，偵測；

L：LocaliĆation，定位；

C：Containment，圍堵；

Ą：Ąandling／Recovery，處理與恢復；

E：Escalation，升級；

A：Accountability／Adaptation，追責與制度修正。

ćĈĉ題為：

ĊResponsibilityăaą

ċ

AuthorityăaąČObservabilityăaąČCompetenceăaąč

Ď一ď主體被要求Đđ錯誤，Ēē有Ĕĕ控制權、ĖėĘ處理能ę，系Ěě不是Ĝ給ĝ自Ğğ，而是在Ġġ

不可Ģ行責任。

同時：

ĊģĤ處理

ĥ

ĦħģĨč
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ĩĪ確的ī則是：

錯誤應ĞģĤ具ĬĔĕ語義Ėė、實ĭ控制能ę與可Įį誤İ成本的層級處理；Ď不

能預防，ěıĲ明確安ĳ偵測、隔離、恢復、升級與追責。

ĴĵĶ： 程式語言設計、錯誤處理、責任Āā、編譯器、Runtime、靜態分析、ķ錯、Design by 

Contract、所有權、監督ĸ、PLDST

S E CT I O N

一、「誰應承擔錯誤」不是單一問題

Ĺ程式出ĺ問題時，至少可能問：

Ļ應阻止ļ被Ľ出？

Ļ應在提交前ľĺ？

Ļ應在編譯時Ŀŀ？

Ļ應在運行時檢查？

Ļ應選Ł恢復ł略？

Ļ應Ń使用者ńŅ？

Ļ應保ņŇ故證ň？

Ļ應修ŉŊŋ規則？

Ōō將這Ŏ責任ŏ成一ďĜ錯誤處理ğŐ位，ěķőŒœ錯誤Ŕŕ：

靜態型別語言被Ŗ成Ĝ處理所有錯誤ğ；

動態語言被Ŗ成Ĝ不處理錯誤ğ；

Runtime 恢復被誤ŗ為預防；

Compiler Řarning 被誤ŗ為保證；

測ř工具ľĺ問題被誤ŗ為語言安全；

Neo.K ̄ EveǫissLab   ̅   PLDST-003 3 / 36   ̅   https://thisoneisneok.com



使用者可以ŚśŜ外，被誤ŗ為使用者ıŝ有能ę正確恢復。

S E CT I O N

二、Fault、Error 與 Failure

AviĆienis、Laprie、Randell 與 LandŘehr 的可Şş分Šš分 fault、error 與 failure：

Ţault：可能ţŤ錯誤狀態的īť；

Error：系ĚŦ部狀態ŧ離正確狀態；

Ţailure：對外提Ũ的ũ務ŧ離正確ũ務。[R1]

本文Ū用這ūš分，ŬŭŮ可處理責任：

Ţault source
ů invalid or dangerous state
ů observable service failure
ů containment / recovery / adaptation

ŜŌ：

Ű記處理可能ű值
ů Ųų null 狀態
ů ńŴŵ時Ŷŷ
ů Śś、ŸŹ、źŻĘ修正型別模型

語言機制可能ż處理其中一Ž，不應ž稱處理ſƀƁƂ。

S E CT I O N

三、錯誤並不都屬同一類

3.1 程式建模錯誤

型別不ƃĀ；

Ƅſƀ模式ƃĀ；

不ƅ法œĉƆ期；

Ƈƈ狀態；
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ƉƊ不Ƌƌ。

3.2 環境錯誤

ƍƎ不ņ在；

權Ə不Ĕ；

ƐƑƒ時；

ƓƔƕ；

外部ũ務ƖƗ。

3.3 資源錯誤

記憶體不Ĕ；

ĀƘƙƚ；

過ƛƜƝ；

ƞ行ƒ時。

3.4 並行與分散式錯誤

Ɵ態；

Ơơ；

ėƢƣƖ；

部分ƖƗ；

Ƥƥ分š；

ŸƦƞ行。

3.5 安全與信任錯誤
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ŊƧ權ƨŮ；

能ęƩƪ；

ƫƬƭƮŉ；

不可ƯĖư；

Ʊ意程式。

3.6 規格錯誤

程式ſ全ƲƳ錯誤ƴ求ƞ行；

正確實作了不正確Ƶł；

型別正確Ŭƶ務含義錯誤。

不同錯誤ƴ要不同層級Đđ。編譯器通常Ƈ法İƷ明Ƹ的ƐƑ是ƹ中Ʒ，ƺƇ法żŞ型別ƻƼƽƶƵł是ƹ

正確。

S E CT I O N

四、預防 Prevention

預防的ƾƿ是讓ǀǁ狀態Ƈ法形成，Ę使其形成成本提ǂ。

Ŝ：

Ƅ可空型別；

所有權與借用；

Capability；

ǃ數Ėư型別；

Ǆ有建構ǅ；

ǆ位型別；
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ƈō系Ě；

語法Ə制；

安全預設。

預防可以Ğ語言設計、型別系Ě、編譯器、APǇ 與ūǈƵłǉ同ſ成。

S E CT I O N

五、偵測 Detection

偵測Ǌǋ：問題在ǌ時被Ǎǎ？

編Ǐ
靜態分析
編譯
ǐǑ
測ř
部ǒ
運行
監控
Ň故Ǔ

偵測ƩĤ通常ƩǔǕ，Ŭ前提是ǖ層具有ĔĕĖė，Ǘ誤İ成本可Įį。

S E CT I O N

六、定位 Localization

ƻƼĜ出錯ğ不ǘǙƻƼĜǚǛ錯ğ。定位包ǜ：

Ī確ŋǝ位ā；

呼叫Ɓ；

Ėư流；

型別ǞţƑǟ；

ƉƊ的契約；

借用Ǡǡ；
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ţŤ錯誤的ħ端Ň件；

ǢǣǤ圍。

語言安全Ďē有ǥĨǦƷ，可能ż是把運行期Ň故ǧ成Ǩ以理ń的編譯器Ŀŀ。

S E CT I O N

七、圍堵 Containment

圍堵阻止錯誤ǩǪ，ŜŌ：

程序隔離；

Actor mailbox；

Transaction；

Region；

Capability boundary；

Sandbox；

ǫemory safety；

Typed channel；

Circuit breaker。

圍堵不一定修復īť，Ŭ可以Ə制故障Ǭǟ。

S E CT I O N

八、處理與恢復 Handling／Recovery

恢復可能包ǜ：

Ǌǭ錯誤值；

Ÿř；
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使用ǮǃĖư；

Ǌǯ；

ŸŹ；

ǰǧǱ本；

ǲ級ũ務；

źŻ交ő；

通ƻǳ工。

不是所有呼叫端Ǵ具有正確恢復Ėė。有時ǵ層żƻƼĜǶŲƖƗğ，ǂ層ǷƻƼ應ǖŸř、ŉ用ǸŲĘǹ

止工作。

S E CT I O N

九、升級 Escalation

ĎĹ前層Ƈ法安全處理，ıĲ：

ǭǊ錯誤；

Ǻ出Ŝ外；

Ųǻ任務；

讓程序ǹ止；

通ƻ supervisor；

Ǽľ治理；

呼叫ǳ工。

不處理Ŭ明確升級，通常ŔǽǾ錯誤ĩ安全。

S E CT I O N

十、追責與適應 Accountability／Adaptation
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Ň故Ǔƴ要：

日ǿ；

Trace；

Dump；

證Ȁ；

版本；

Ƌĩīť；

修復；

ȁ測ř；

ȁ型別；

ȁƵł；

ȁ監控。

這一層Ȃ責讓同Š問題ŊŋĩǨȃȄľœ。

S E CT I O N

十一、語言設計者

語言設計者ȅ定：

ǚŎ狀態可表示；

ǚŎ錯誤被Ȇ為語言問題；

ǚŎ責任能交給編譯器；

是ƹ提Ũ恢復構ġ；

是ƹ保留ȇœȈ；

Neo.K ̄ EveǫissLab   ̅   PLDST-003 10 / 36   ̅   https://thisoneisneok.com



是ƹ要求明確ƿȉ。

設計者不ȊĮ處理ȋȄŇ故，Ŭȅ定其Ȍ主體可使用的控制工具。

S E CT I O N

十二、程式設計者

Ȃ責：

ȍȎ規ȏ；

選Ł錯誤ł略；

處理可預期ȐȑƖƗ；

建Ȓ不Ƌƌ；

選Ł是ƹ使用ȇœȈ；

對Ŋ被語言自動處理的ȓǁȂ責。

Ŭ程式設計者不應被要求Ȕ動ŸƦ處理機器可可Ş自動化的工作。

S E CT I O N

十三、編譯器

編譯器ȕƅȂ責：

可Ğ程式文本與靜態語義İ定的規則；

型別；

名稱；

所有權；

可證明的不Ƌƌ；

Ėǝ與ƈō約Ȗ的一部分；
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ŒœǦƷ與修正建ȗ。

編譯器不應把ĜƇ法證明ğ靜ȘŉĽ成Ĝ一定錯誤ğ，ƺ不應以不可理ńǦƷ把責任ŸȁǞǊ使用者。

S E CT I O N

十四、Runtime

Runtime ș有：

實ĭ值；

Ėǝ狀態；

ĳ程；

動態型別；

ƐƑ與 Ǉ/O Ǒō；

程序隔離；

ǊȚ與ŸŹ機制。

ťțȕƅȂ責動態檢查、記憶體ǊȚ、stack unŘinding、監控、隔離與Ȝ度。Ŭ自動恢復ıĲȝȞƇƏŸ

ř、ŸƦǱ作用、ȟȠĖưȡȢ與將不一Ť狀態ŸȁȣŮũ務。

S E CT I O N

十五、程式庫與框架

程式Ȥģ理ńȍȎȥƪ，可Ȃ責：

ƨŮȦ證；

APǇ 契約；

錯誤分Š；

Ÿř語義；

Neo.K ̄ EveǫissLab   ̅   PLDST-003 12 / 36   ̅   https://thisoneisneok.com



Ėǝȧ理；

Ǉdempotency；

ƶ務źŻ。

S E CT I O N

十六、工具

工具包ǜ ǇDE、Linter、Ţormatter、Static analyĆer、Type checker、Debugger、ProȨler、ǫodel 

checker、Proof assistant 與 CǇ。

工具ƨ出ıĲš分：

error
Řarning
advice
proof
unknoŘn
unavailable

S E CT I O N

十七、Operator 與組織

Ȃ責：

部ǒ；

監控；

ķ錯ȩȪ；

ũ務ǲ級；

Ǌǯ；

Ň故應Ƌ；

權Ə；

Ĭȫ；
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Ƶł；

責任分工。

語言Ƈ法ǆȬ保證一ď部ǒ系Ě可Ş，ť為系Ě還包含Āā、Ėư、ƐƑ、ȭ證與ǳȮ流程。

S E CT I O N

十八、責任矩陣

ȯ責任Ȱƅ為：

KĂȱP,D,L,C,Ą,E,AȲ

ȯ主體Ȱƅ為：

AĂ

ȱ

 designer,

 programmer,

 compiler,

 runtime,

 library,

 tool,

 operator,

 organiĆation

Ȳ

責任ȳȴ：

ǫĂ[mȵăaką]

其中：

mȵăakąĂ0：不Ȃ責；

mȵăakąĂ1：ȶȷ責任；
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mȵăakąĂ2：主要責任；

mȵăakąĂ3：ģǹ責任。

同一責任可以有多ďŴ與者，ŬıĲ有明確主要Ȃ責者。

S E CT I O N

十九、控制權

Authăaą

Ă

ăprevent,reȸect,modify,contain,recover,rollback,escalateą

Ď程式設計者被要求保證ȹď Runtime 不ȺȻ，ĒƇ法控制 GC ł略，責任與控制權ǔ不ƃĀ。

S E CT I O N

二十、可觀察性

Obsăaą

Ă

ăstate,cause,history,scope,cost,outcomeą

一ď主體Ďȼ不Ƚ實ĭ錯誤、īť、Ǣǣ與Ⱦ前操作，ěǨ以正確處理。

S E CT I O N

二十一、能力

能ę不żȿ權Ə，ƺ包ǜɀɁ與語義ƻɂ：

Compăaą

Ă

ădomain,mechanism,recovery,riską
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ǵ層 Runtime 可能ƻƼ記憶體分ĀƖƗ，Ē不ƻƼƽƶ交ő能ƹŸř；ǂ層ũ務ƻƼŸř語義，Ē不ƻƼɃ

層記憶體是ƹɄȡȢ。

S E CT I O N

二十二、平衡條件

ĊRespăa,ką

ċ

Authăa,kąČObsăa,kąČCompăa,kąč

Ď不成Ȓ，應ŪŲ至少一Ʌ：

ǲǵ責任；

Ɇŭ控制權；

Ɇŭ可Ǎǎş；

Ɇŭ工具與ƻɂ；

將問題升級至其Ȍ層。

S E CT I O N

二十三、最早可知時間

對錯誤 e，定義：

tȵăknoŘąăe,lą

表示層級 l ģĤ能具有ĔĕĖėİƷ問題的時ɇ。

ŜŌ：

ŊžɈ名稱：編ǏĘ編譯期可ƻ；

ƍƎ不ņ在：運行期Ƿƻ；
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交ő可ƹŸř：可能要Ƚ應用層Ƿƻ；

分Ǫ式部分ƖƗ：監控與ɉȗ層Ƿƻ；

錯誤ƴ求：可能Ň故ǓǷƻ。

S E CT I O N

二十四、最早可處理不等於最早應拒絕

靜態分析可能Ƈ法證明安全，Ŭ不ǃ表程式一定錯誤。應š分：

deȨnitely invalid
not proven safe
possibly unsafe
policy forbidden
unsupported

Ď把所有ĜƇ法證明ğǴĹ錯誤，ɊŒœ誤İ與表ɋęȡƖ。

S E CT I O N

二十五、延遲成本

錯誤ƩɌľĺ，通常修復成本Ʃǂ，ŬĤ期強制ƺ可能Œœɍƌƿȉ、Ɏɏş、ī型ɐ度下ǲ與過Ĥɑ定錯

誤模型。

ɒ正ƾƿ是：

min

ă

DetectionCost

Č

ŢalsePositiveCost

Č

ŢailureCost

Č

RecoveryCost

ą
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S E CT I O N

二十六、編譯期預防型

ǃ表機制包ǜ Rust oŘnership、Kotlin nullability、模式ſƀş、ƈō型別與 SPARK ɓoŘ analysis。

Āā：

預防：語言／編譯器
偵測：編譯器
定位：編譯器ǦƷ
恢復：使用者修ŉ程式
升級：Ŀŀ建ā

ɔɕ：

錯誤在部ǒ前被阻止；

故障Ǭǟǵ；

不ƴƫƬɖ定ƞ行ƑǟǼľ。

ǃɗ：

規則與編譯器Ʀɘ；

錯誤ėƢəę；

可能Ŀŀ安全ŬƇ法證明的程式。

S E CT I O N

二十七、顯式錯誤值型

Go 以 error 值表示異常狀態，讓普通控制流與語言的值、ɚɛɜūƅ能ęŴ與錯誤處理。[R4]

Āā：

偵測：ɝ式／程式Ȥ
ǭɞ：ɟ式 return
處理：呼叫端
升級：ɠ層 return Ę panic
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ɔɕ：控制流可ɡ，呼叫端ƻƼǚŎ操作可能ƖƗ。ǃɗ是ŸƦ檢查、忽略錯誤、包ɢ不Ĕ，以及ǵ層呼叫

端可能不ƻƼ正確恢復ł略。

S E CT I O N

二十八、例外與展開型

ɣava checked exceptions、一ɤŜ外系Ě與 Go panic／recover Ǵɥ不同形式的展開機制。

Āā：

偵測：Ǻ出ƥ
ǭɞ：Runtime
定位：Stack trace
處理：動態 Ąandler

ɣava 的 checked exception 要求ŊŚś的į檢Ŝ外出ĺ在 throŘs žɈ中，將一部分ǭɞ責任ɦŮ編譯器契

約。[R8]

ɔɕ是成ɧ與錯誤Ƒǟ分離，可ɨ多層ǭɞ。ǃɗ包ǜƄɩ部控制流、過度Śś、空 catch、ɚɛǭɪ，以及

Ŝ外型別不一定對應正確恢復語義。

S E CT I O N

二十九、監督與重啟型

Erlang／OTP supervisor Ȃ責Ź動、Ȼ止、監控ǅ程序，ɫƫ child speciȨcation 在ƖƗǓŸŹ。[R5]

Āā：

預防：有Ə
偵測：Runtime／Supervisor
圍堵：Process isolation
恢復：Restart strategy
升級：Supervision hierarchy

這種設計Įį部分錯誤Ƈ法ŇȾ列ɬ，將恢復ɭǏȰ中Ǚ監督Ǒ構。ǃɗ是ŸŹ不ǘǙ狀態正確，還ıĲ處

理 restart intensity、狀態Ÿ建與外部Ǳ作用。

Ĝ讓程序Ŷŷğ不能ɮ離程序隔離與 supervision tree 被理ń成忽略錯誤。
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S E CT I O N

三十、契約與證明型

Design by Contract 使用前āƂ件、ǓāƂ件與Š別不Ƌƌ分Ā Client 與 Supplier 的義務。SPARK 進一ɯ使

用 ɓoŘ analysis 與 proof obligations，使 GNATprove 能證明ɖ定Ǥ圍Ŧ不ņ在運行期錯誤，Ęȿ出Ŋ能證

明的檢查。[R6][R7]

Āā：

規ȏ：設計者／程式設計者
Ȧ證：工具／Prover
證明義務：程式設計者
Ŀŀ：Build／CertiȨcation process

證明成ɧ是ɰ對Ǚ程式、契約、Ɏ設與模型成Ȓ，不ǃ表ɒ實ƴ求本ɱ正確。

S E CT I O N

三十一、工具輔助漸進型

Python PEP 484 提Ũ型別ƿȉ的ƿɲ語法，主要Ũɳɴ方工具進行靜態分析、Ÿ構與其Ȍ用ɵ；ƿȉ本ɱ預

設不在 Runtime ƞ行型別檢查。[R3]

Āā：

語言：保ņ annotation
工具：選Łş檢查
Runtime：ɶɷī動態語義
ūǈ：ȅ定是ƹ強制

ɔɕ是ɸ進Ū用、不ɹȢɺ有動態程式與Ƈ預設運行期檢查。ǃɗ是Ŋƞ行 checker 時ē有保證，不同工具

可能有ɻ異，CǇ 與ūǈƵł成為責任Ɓ的一部分。

S E CT I O N

三十二、Null：把缺值狀態放進一般參考型別

Tony Ąoare 在 200ɼ ɽǊɾ null reference 時，將其稱為Ĝbillion-dollar mistakeğ，ɫ把問題ǐǑȽ錯

誤、ɿʀ與系ĚŶŷ。[Rɼ]
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ǭĚ責任Āā常是：

語言：ʁʂ reference 為 null
程式設計者：記ų檢查
Runtime：Ŋ檢查時Ǻ出錯誤
工具：ƚƌ分析

問題在Ǚ null 可能在ħ處Œœ、ɨ多層ǭɞ，ģǓ在與īťƇĴ的位āƖƗ。

Kotlin 透過可空與Ƅ可空型別，把多數責任ŉ為：

語言：š分 T 與 T?
編譯器：追ʃ檢查與 smart cast
程式設計者：ɟ式處理 nullable branch
Runtime：處理ȇœȈ與ʄ操作ȥƪ

Kotlin ʅ方ʆ列出可能Œœ NPE 的情況，包ǜ ʇʇ、ʈʉ化不一Ť及 ɣava ʄ操作，Ŗ明靜態責任Āā不是ŀ對

ʊʋ。[R2]

S E CT I O N

三十三、Rust：安全責任前移，但保留 unsafe

Rust 所有權規則Ğ編譯器檢查，以ʌʍƇʎʏǊȚ器的記憶體安全。[R10]

責任被分Ā為：

語言：所有權、移動、借用規則；

編譯器：檢查œĉƆ期與別名；

使用者：建Ȓʐƅ規則的ĖưǑ構；

Library author：在ı要處ʊɢ unsafe；

RevieŘer／Tool：ʑ查安全ȥƪ。

unsafe 表示ȹŎ系Ě能ęƇ法Ğ安全ǅȰſƀ表ɋ，ŬȇœȈıĲʒʓ、ʊɢ與可ʑ查。責任不是ǻƖ，而

是Ȱ中Ǚ少ƌǂȓǁȥƪ。

S E CT I O N

三十四、Go：錯誤值與 panic 的雙層模型
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Go 一ɤ以 error 值表示可預期異常。ʅ方文件強Ȝ，錯誤作為值可以使用普通語言機制處理與ūƅ。[R4]

另一方ɛ，panic ɊǼľ stack unŘinding ɫƞ行 deferred functions；recover ż能在ȕĹ的 deferred 

function 中ʔʕ。[R11]

可以理ń為：

error：ɩ部、預期、可Ğ呼叫端處理的ƖƗ；

panic：Ĺ前一ɤ控制流不ȕƅʖʗ；

recover：ɖ定ȥƪ的轉譯與圍堵。

ǥĨ設計不是ȋ層Ǵ recover，而是在具有Ĕĕ語義的ȥƪ，將 panic 轉成可理ń錯誤Ęǹ止。

S E CT I O N

三十五、Erlang／OTP：錯誤恢復不是每個 Worker 的責任

Supervisor 將ŸŹȅłʘȋď Řorker Ȱ中Ƚ監督Ǒ構。[R5]

這ǲǵ Řorker 的ɩ部恢復Ʀɘ度，Ŭ系Ě設計者ʆ要處理：

one-for-one；

one-for-all；

rest-for-one；

restart intensity；

child restart type；

狀態Ÿ建；

外部Ǳ作用。

這是責任ʙʚ與制度化，而不是錯誤ǻƖ。

S E CT I O N

三十六、SPARK：證明工具不能替代規格責任
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GNATprove 可以證明一ū明確的運行期檢查不Ɋ被ƉƊ，ŜŌ overɓoŘ、range、index、division、

discriminant 與 length check。[R6]

Ŭ工具ż能證明ɰ對Ǚ程式、契約、Ɏ設與模型的şʛ：

ProofăCodeʜĂ Specą

notʝ

SpecʜĂ RealNeed

Ōō契約ɿǾɒ正ƶ務要求，證明成ɧƺ不ǃ表系Ěƾ的正確。

S E CT I O N

三十七、Python Typing：把部分保證交給工具與組織流程

PEP 484 明確讓型別提示ũ務Ǚ靜態分析，ɫ不讓 Python Runtime 預設ƞ行型別檢查。[R3]

所以：

żĽ annotation
ĥ
Ʉƞ行 type checking

ɒ正的ūǈ保證ƴ要：

選Ł checker；

設定規則；

在 CǇ ƞ行；

阻ʞŊ通過Ƌĩ；

ʟ理 ignore；

處理ɳɴ方 stub。

這是ʠ型的工具—ūǈǉ同Đđ模式。

S E CT I O N

三十八、最早具備足夠語義資訊者處理
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lʡʢ

Ă

argminȵl Costălą

subȸect to：

Ǉnfoăląʣ threshold

Authorityăląʣ reʤuired

ŢalsePositiveăląċ acceptable

S E CT I O N

三十九、可自動化的機械責任不應重複推給使用者

Ď機器能可Ş、ǵ誤İʥ檢查名稱、型別、所有權、Ƅſƀ模式、契約Ę APǇ misuse，ě不應要求ȋ位使用

者żŞʦʧ記ʨ。

S E CT I O N

四十、恢復必須由知道業務語義的層決定

ǵ層程式Ȥ不應任意ƇƏŸř、ǽǾ錯誤、ĩǧĖưĘŸƦ交ő。ļ應保ņĔĕīť與 context，讓ĩǂ層ȅ

ł。

S E CT I O N

四十一、無法處理就明確升級

ĎĹ前層Ƈ法恢復，應保留īťɫ return、throŘ、panic、cancel、terminate Ę通ƻ supervisor，而不是

空 catch ĘǊǭƇńŅ預設值。
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S E CT I O N

四十二、預防、偵測與恢復不能互相冒充

型別檢查是預防／偵測，不是恢復；

Supervisor 是圍堵／恢復，不是證明；

測ř是偵測，不是保證Ŋ測Ƒǟ；

Proof 是ɰ對規ȏ的證明，不是ƴ求正確ş；

Retry 是恢復ł略，不是ʩť修復。

S E CT I O N

四十三、逃生口必須附帶責任升級

ŜŌ：

Rust unsafe；

Kotlin ʇʇ；

Type checker ignore；

unchecked cast；

reɓection；

raŘ pointer；

dynamic code execution。

Ď：

StaticGuaranteedoŘnarroŘ

則ıĲ：
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RevieŘČTestČContainmentČAudituparroŘ

S E CT I O N

四十四、錯誤處理本身也會出錯

恢復程式可能ŸƦĽŮ、ġ成ĖưȡȢ、ƇƏŸř、ȟȠ故障Ęʪľ級ʫ。所以恢復ł略本ɱƺƴ要型別、

測ř、Ǉdempotency、Ėǝ預ʬ、Circuit breaker、監控與ʭʮ。

S E CT I O N

四十五、預防主義設計者

ʯŃ強型別、所有權、ƈō、不ƅ法狀態ĳʰ與編譯期Ŀŀ。保ʱœŒȐȑ與ʲ期ɶʱ者，ǃɗ是ʈ期ʳ

ʴ、編譯器Ʀɘ與表ɋƏ制。

S E CT I O N

四十六、顯式責任設計者

ʯŃ錯誤值、明確控制流與少ƌȟ式展開。保ʱ成本透明與呼叫端自主，ǃɗ是ŸƦ與呼叫端Ȃđ。

S E CT I O N

四十七、運行期韌性設計者

ʯŃ Actor、Supervisor、隔離、ŸŹ與動態監控。保ʱʲ期可用ş與部分ƖƗ，ǃɗ是狀態恢復、Ǳ作用一

Ťş與運ɶƦɘ度。

S E CT I O N

四十八、契約證明設計者

ʯŃ前āƂ件、ǓāƂ件、不Ƌƌ、Proof obligation 與 CertiȨcation。保ʱǂ保證ȍȎɜ可ʑ查證ň，ǃɗ

是規ȏ與證明成本。
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S E CT I O N

四十九、工具漸進設計者

ʯŃ Optional typing、Lint、ǇDE、Static analysis 與ɸ進Ū用。保ʱɺ有œ態與ʵ移ʶş，ǃɗ是保證ƫƬ

工具與 CǇ，Āāķőʷʸ化。

S E CT I O N

五十、組織治理設計者

ʯŃ Coding policy、CǇ gate、RevieŘ、Ǉncident process 與 Deprecation。保ʱ多ǳɉ作與ʲ期ʭ化，ǃɗ

是流程成本與ȅłʹʺ。

S E CT I O N

五十一、責任卡

設計機制：
錯誤Š型：
Ţault source：
Error state：
External failure：
預防者：
偵測者：
定位者：
圍堵者：
恢復者：
升級Ƒǟ：
追責與修正者：
ʌʻ時ɇ：
控制權：
可Ǎǎş：
能ę：
ȇœȈ：
ƖƗ外ʼ：
ƊŜ：
證ň：
ƯĈ：
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S E CT I O N

五十二、責任失衡

無權責任

要求ȹ主體保證Ǒō，Ē不給控制能ę。

無知責任

要求ǵ層恢復，Ŭǵ層不ƻƼƶ務語義。

無證責任

工具ʽ稱安全，ĒŊ保ņ規則與證ň。

無主責任

ȋ層ǴɎ設其Ȍ層處理。

重複責任

ȋ層ǴŸř、包ɢĘ記ʾ，ġ成ʿɍ。

S E CT I O N

五十三、設計Āā問題

Ŕŕˀ位設計者時，應問：

Ȍ主要預防ˁ˂？

Ȍʁʂˁ˂ʹȽ Runtime？

ȌƯ任使用者Ƚˁ˂程度？

Ȍ˃意Ɇŭ多少編譯器Ȃđ？
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ȌŌǌ安ĳ恢復？

Ȍ是ƹ提ŨȇœȈ？

ȇœȈĞĻʑ查？

Ň故ǓŌǌǊ˄Ƚ語言Ę制度？

S E CT I O N

五十四、Ăă

SKǇLL Įį設計者、語言、錯誤處理機制、規ȏ、RŢC／PEP、ʅ方˅ˆ、īʉˇˈ與程式ƎŜ。

S E CT I O N

五十五、分ĄąĆ

ŸȁƐƑˉˊ
ů 錯誤機制ˋŲ
ů Ţault/Error/Ţailure 分層
ů 七Ʌ責任ƿ記
ů 主體ȳȴ
ů 時機分析
ů 權責ˌˍ
ů ȇœȈ分析
ů ƊŜˉˊ
ů Ň實ˎ對
ů ȓȏİ定

S E CT I O N

五十六、Ă出 ćSON Ĉĉ

ȱ
  ˏmechanismˏ: ˏnullable types ,ˏ
  ˏresponsibilitiesˏ: ȱ
    ˏpreventionˏ: [ˏlanguage ,ˏ ˏcompilerˏ],
    ˏdetectionˏ: [ˏcompiler ,ˏ ˏruntime boundaryˏ],
    ˏlocaliĆationˏ: [ˏcompiler diagnosticsˏ],
    ˏcontainmentˏ: [ˏtype boundaryˏ],
    ˏrecoveryˏ: [ˏprogrammerˏ],
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    ˏescalationˏ: [ˏcompile error ,ˏ ˏruntime exceptionˏ],
    ˏadaptationˏ: [ˏlanguage and toolingˏ]
  Ȳ,
  ˏbalanceˏ: ȱ
    ˏauthorityˏ: ˏhigh ,ˏ
    ˏobservabilityˏ: ˏmedium ,ˏ
    ˏcompetenceȵreʤuiredˏ: ˏmediumˏ
  Ȳ,
  ˏescapeȵhatchesˏ: [ˏʇʇ ,ˏ ˏinteropˏ],
  ˏinferenceȵconȨdenceˏ: ˏhighˏ
Ȳ

S E CT I O N

五十七、SKILL ĊċČč

不ų：

將編譯期檢查Ľ成ſƀ正確ş；

將 Runtime ŸŹĽ成ʩť修復；

將 annotation Ľ成 Runtime 保證；

將 Řarning Ľ成 error；

將Ŋ證明Ľ成Ʉ證明錯誤；

將Ĝ讓ļŶŷğɮ離 Supervisor 與隔離語ȑ；

將錯誤值Ľ成ıŝ被正確處理；

將ďǳȓȏ與Ǔ期制度ŏ為一ˈ。

S E CT I O N

五十八、錯誤分類具Ďď境性

同一Ň件在不同系Ě中可能是可恢復錯誤、不ƋƌɹȢ、安全Ň故Ę正常控制流。ŜŌĜː不ȽĖưğ可能

是正常空Ǒō，ƺ可能是ĖưƣƖ。
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S E CT I O N

五十九、Đ態與動態不是單一đĆ

ĺǃ語言通常同時具有靜態檢查、Runtime check、Tool Řarning、Contract、Test 與 Operator policy，不

能ż以Ĝ靜態／動態ğˑ˒全部責任。

S E CT I O N

六十、責任不能Ē全自動ē化

權Ə、可ɡş、能ę與ȓǁ可Ǒ構化，Ŭ其權ŸƫȍȎ、˓˔、錯誤ǃɗ、規模與時ɇ而Ƌ。數值żȕƅ作

Ŕŕ˕ʪ。

S E CT I O N

六十一、Ĕĕ資Ė可能重ėĘę

設計者Ǌɾ、ʅ方˅ˆ與Ǔ期制度文件可能Ɗ˖不同時期。PLDST ıĲ記ʾ日期，ȝȞ把Ǔ期成˗ī則ȊĮ

ǊĽ成˘ʉ動機。

程式語言設計中的錯誤責任，不能żǊǋ：讓編譯器˙，還是讓程式設計者自˚處理？

ɒ正ſƀ的問題是：

Ļ防止錯誤Ƃ件形成？

ĻģĤ能可Ş偵測？

Ļ能ńŅīť？

Ļ能Ə制故障Ǭǟ？

ĻƻƼŌǌ恢復？

Ļ有權ǊǯĘǹ止？

Ļ保ņ證ňɫ修正制度？
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本文將責任表示為：

cal-R

Ă

ăP,D,L,C,Ą,E,Aą

ɫ提出ˌˍƂ件：

ĊRespăa,ką

ċ

Authăa,kąČObsăa,kąČCompăa,kąč

成˗設計應建Ȓ一Ƃ責任Ɓ：

Ċ能預防者預防

ů

能偵測者偵測

ů

能定位者ńŅ

ů

能圍堵者隔離

ů

˛ƶ務者恢復

ů

Ƈ法處理者升級

ů

制度保ņ證ňɫ修正č

設計˜ȓȏťț可以ʘ責任分Ā中被˝ɂ：有Ŏ設計者將責任前移至型別與編譯器；有Ŏ交給ɟ式呼叫端；

有ŎĮį不可預ɡ錯誤，ƫŞ Runtime 隔離與監督恢復；有Ŏ要求契約與證明；有Ŏ把檢查ʿŮ可選工具與

ūǈ流程；有Ŏ保留ǀǁȇœȈ，Ŭ要求ȥƪȰ中與ʑ查。

PLDST 對ȋ位設計者Ǵ應追問：
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Ȍ保ʱĻȞǙĐđ錯誤？Ȍ把ǚŎ責任交給機器、ǚŎ留給使用者、ǚŎ移Ƚ 

Runtime、工具Ęūǈ？Ĺ責任轉移Ǔ，ɰ應的控制權、可Ǎǎş與處理能ę是ƹƺ

一˞被轉移？
這Ŕǆ˟問Ĝ語言安全ˠğĩ能ˡ示程式語言設計的ƛ層ǳȏ。

 ǃ號   責任   ćĈ問題 

 P   Prevention   Ōǌ防止ǀǁ狀態形成？ 

 D   Detection   ǌ時ƻƼ出錯？ 

 L   LocaliĆation   能ƹːȽīť與Ǥ圍？ 

 C   Containment   Ōǌ阻止ǩǪ？ 

 Ą   Ąandling／Recovery   Ōǌʖʗ、źŻĘǊǯ？ 

 E   Escalation   Ƈ法處理時交給Ļ？ 

 A   Accountability／Adaptation   Ōǌ保ņ證ňɫ修正制度？ 

[R1] Algirdas AviĆienis, ɣean-Claude Laprie, Brian Randell, and Carl LandŘehr, ˢBasic Concepts and 

Taxonomy of Dependable and Secure Computing,ˣ ǇEEE Transactions on Dependable and Secure 

Computing, 1ă1ą, 2004, pp. 11ˤ33.

— Ţault、Error、Ţailure 與 dependability means 的系Ě分Š。

[R2] ɣetBrains, ˢNull Safety,ˣ Kotlin Documentation.

— Kotlin 可空／Ƅ可空型別、編譯期檢查與ʆ可能Œœ NPE 的ȥƪ。

[R3] Guido van Rossum et al., ˢPEP 484 ˤ Type Ąints,ˣ Python Enhancement Proposals, 2014ˤ2015.

— 型別提示ũ務靜態分析；預設不在 Runtime ƞ行型別檢查。

[R4] AndreŘ Gerrand, ˢError handling and Go,ˣ Go Blog, 2011˥ Rob Pike, ˢErrors are values,ˣ Go 

Blog, 2015˥ Go Team, ˢDefer, Panic, and Recover,ˣ 2010.

— Go error value、ɟ式處理、panic 與 recover。

[R5] Erlang/OTP Documentation, ˢSupervisor Behaviour — Supervision Principles.ˣ

— Supervisor Ź動、Ȼ止、監控與ŸŹ child process。

[R6] AdaCore, SPARK ˦ser˧s Guide, ˢAbsence of Run-Time Errorsˣ and ˢApplying SPARK in 

Practice.ˣ
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— GNATprove、運行期檢查、ŢloŘ analysis 與證明層級。

[R7] Bertrand ǫeyer, ˢApplying ˨Design by Contract˧,ˣ Computer, 25ă10ą, 1ɼɼ2, pp. 40ˤ51˥ Ei˩el 

documentation, ˢBuilding Bug-Ţree O-O SoftŘare.ˣ

— 前āƂ件、ǓāƂ件、不Ƌƌ與 Client／Supplier 義務。

[R8] Oracle, ˢThe Catch or Specify Reʤuirementˣ and ˢ˦nchecked Exceptions — The Controversy,ˣ 

ɣava Tutorials.

— Checked exceptions、throŘs 與 RuntimeException 的責任ɻ異。ǖ˅ˆ以 ɣDK 8 時期Ŧķ為主，本文ż

用Ǚ機制與˪˫Ŗ明。

[Rɼ] Tony Ąoare, ˢNull References: The Billion Dollar ǫistake,ˣ ˬCon London, 200ɼ.

— Null reference 的˪˫Ǌɾ與Ǔō˭ɗ。

[R10] Steve Klabnik and Carol Nichols, The Rust Programming Language, ˢ˦nderstanding 

OŘnership,ˣ oˮcial Rust documentation.

— 所有權規則、編譯器檢查與Ƈ GC 記憶體安全。

[R11] Go Team, The Go Programming Language SpeciȨcation, sections on defer, panic and recover.

— Stack unŘinding、deferred calls 與 recover 的正式語義。

[Ţ] 可確ŗ˫實Ę正式語義
[ˬ] 設計者／ʅ方文件的明確表˒
[D] 可˝ɂ的設計ȅł
[Ǉ] 本文責任ĀāǞ論
[C] ƊŜ、Ə制ĘȇœȈ
[˦] 證ň不Ĕ

本˯ʈ˰ſ成Ǔ，ɄȃȄ以īʉ論文、ʅ方規ȏĘʅ方文件ć對下列Ʌƾ：

Ţault／Error／Ţailure 的Ɂ語ȥƪ

本文Ū AviĆienis、Laprie、Randell 與 LandŘehr 的 dependability taxonomy：fault 是可能的īť，error 

是系ĚŦ部狀態，failure 是對外ũ務ŧ離。本文Ɇŭ的七Ʌ責任模型是 PLDST 方法Ǟ論，不是ǖ論文ī有分

Š。

Rust 所有權的責任Āā

Rust ʅ方Ȁ˱將 oŘnership ˑ˒為Ğ編譯器檢查的記憶體ʟ理規則；ƉƊ規則時程式不Ɋ通過編譯。本文ň

ț分析責任前移，Ŭē有把 oŘnership Ľ成所有正確şĘ所有記憶體問題的ſƀ證明。
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Kotlin Null Safety 的保證Ǥ圍

Kotlin ʅ方文件確實將多數˲在 null 問題移至編譯期，Ŭ同時列出 ʇʇ、ʈʉ化不一Ť與 ɣava ʄ操作ǘ可能Œ

œ NPE 的情況。ťț本文使用Ĝ多數情況ğ而ƄĜſ全ǻʰ NPEğ。

Python Type Ąints 不ǘǙ Runtime Enforcement

PEP 484 明確ȿ出，annotation ˳可在 Runtime Ųų，Ŭ預設不ľœ型別檢查；ļɎ設ņ在可Ğ使用者選Ł

ƞ行的離˴ checker。本文ťț把保證責任ĀāȽ工具、CǇ 與ūǈ流程，而不是 Python Runtime。

Go 的˵層錯誤語義

Go ʅ方文˶使用 error value 作為一ɤ錯誤處理機制；語言規ȏ則規定 panic、defer 與 recover 的 stack 

unŘinding 行為。本文把 error 與 panic 分成不同責任層，是方法論ńǶ，不ǃ表ʅ方將所有錯誤正式分為

這ˀŠ。

Erlang Supervision 不ǘǙ忽略錯誤

Erlang／OTP ʅ方文件的可確ŗŦķ是：supervisor Ź動、Ȼ止、監控 child process，ɫ在ƴ要時ŸŹ。本

文ē有把˷˸Ȉ號Ĝlet it crashğĹ成ƇƂ件設計規則，ƺ明確保留狀態Ÿ建、restart intensity 與外部Ǳ作

用責任。

SPARK Proof 的Ǥ圍

GNATprove 的 proof mode 可Ȧ證運行期錯誤與 Pre／Post ǘ assertion；ʅ方文件ƺ明確列出 AoRTE 的Ǥ

圍與Ə制，ŜŌ StorageȵError 不在一ɤ AoRTE Ě計Ǥ圍Ŧ。本文ťțżĽĜɖ定Ǥ圍ğ與Ĝɰ對Ǚ契約及

Ɏ設ğ，Ŋž稱 SPARK 證明所有可能的ɒ實系ĚƖƗ。

Design by Contract 的˹ť

前āƂ件、ǓāƂ件與不Ƌƌ的 Client／Supplier 義務，ƫ Bertrand ǫeyer 的正式文˶與 Ei˩el 文件。本文

的七Ʌ責任˖˺則是ȁ的 PLDST 分析，不是 ǫeyer ī文中的七層模型。

ɣava Checked Exceptions 的Ėưɽǃ

Oracle ɣava Tutorials 的Ŝ外˅ˆ主要是 ɣDK 8 時期˻ư。本文ż將其用Ǚ checked／unchecked 與 catch-

or-specify 機制的˪˫Ŗ明，不以ļǃ表 2026 ɽ全部 ɣava ˌ˼設計狀態。

Tony Ąoare 的 Null Ǌɾ

Ĝbillion-dollar mistakeğŋ自 Ąoare 200ɼ ɽ ˬCon London 的公開ʭ˽與˾動˿要。本文把ļ作為˪˫Ɗ

̀˻ư，Ŋ將所有 null ɰĴ問題ĘǓʗ語言設計全部˹ťǙ Ąoare ďǳ。
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公式的理論ʥ位

Respċ AuthČObsČComp 是責任Āā的Źľ式約Ȗ，不是可ȊĮ測ƌ的́理定ʧ。ļ的作用是檢查ȹ主體是

ƹ被̂ĝē有控制權、可ǍǎşĘƻɂʌ̃的責任。
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